
  

 
SE PROTÉGER CONTRE LA FRAUDE AUSSI …  

La planète tourne au ralenti ces derniers temps.  Le coronavirus prend toute la place dans l’actualité et 

dans nos vies en général.  Si certains ont dû cesser de travailler en raison de cette pandémie, les fraudeurs 

eux se sont trouvés du pain à mettre sur leur planche.  Imaginatifs de nature, ils utilisent ces circonstances 

bien particulières à leur avantage et ajustent leurs stratagèmes à la sauce du jour.   

Courriel ou texto non sollicité (hameçonnage) 

Vous est-il déjà arrivé de recevoir un courriel ou un texto plutôt étrange ? Cela semblait provenir de 

l’Agence de revenu du Canada, d’Hydro Québec, d’un proche lointain de votre famille ou même  d’une 

banque dont vous n’étiez pas membre. Le but de cette technique est de voler vos données personnelles 

pour en faire un usage frauduleux ou installer un logiciel malveillant dans votre ordinateur ou votre 

cellulaire.  Ne cliquez jamais sur une pièce jointe ou un lien quelconque san s être certain de l’expéditeur.  

Ne donnez jamais votre numéro d’assurance sociale, vos mots de passe ou toutes autres informations 

personnelles. Les gouvernements et les institutions financières n’utilisent pas de texto pour vous contacter. 

Communiquez avec eux par leur site ou téléphone officiel plutôt que de cliquer.  

 
 

 

 
 

 

 

Fraude liée à l’emploi 

Plusieurs personnes se retrouvent dans une situation financière précaire et l’envie de gagner de l’argent 

tout en restant chez soi peut paraître bien alléchante.  Mais attention ! Les fraudeurs ont vite compris ce 

fait. Voici comment certains procèdent. Vous voyez une offre d’emploi (sur Facebook, Craiglist, LinkedIn, 

Kijiji ou autres)  et vous passez même une entrevue par vidéoconférence.  Merveilleux, vous obtenez 

l’emploi. On vous envoie un chèque à déposer dans votre compte et on vous demande de transfé rer le 

montant qui revient à l’entreprise moins votre généreuse commission.  Malheureusement, vous découvrirez 

bien vite que le chèque est sans provision et que votre employeur est devenu introuvable. Avant d’accepter 

tout emploi, effectuez des recherches sur l’entreprise.  De plus, sachez qu’aucun employeur ne vous 

demandera de déposer un chèque pour que vous lui retourniez une somme d’argent.  
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Indices à surveiller concernant les tentatives de fraude par courriel et par texto :  

 Le message comprend un lien cliquable ou une pièce jointe 

 La demande manque de précision 

 L’adresse d’expédition est inhabituelle, par exemple très longue ou semblable 

à une adresse officielle sans en être une 

 Il peut y avoir des fautes d’orthographe dans le texte  

 



 

 

Le code 7726 en 

téléphonie mobile vous 

permet de faire suivre les 

messages textes 

frauduleux à votre 

fournisseur afin de vous 

protéger en bloquant les 

futurs appels provenant 

de ces numéros.  

 

Pour en savoir plus sur les bonnes pratiques à suivre en matière de prévention de la fraude  : 

https://cyber.gc.ca/fr/orientation/pratiques-exemplaires-en-cybersecurite-pour-la-covid-19 

https://www.antifraudcentre-centreantifraude.ca/features-vedette/2020/covid-19-fra.htm 

https://lautorite.qc.ca/grand-public/prevention-de-la-fraude/covid-19-prenez-garde-a-la-fraude-financiere/ 

 

Bref, les temps de crises comme nous vivons présentement sont souvent initiateurs d’élan de solidarité et 

d’entraide chez les gens. Malheureusement, il y a une petite partie de la population qui se sert de la 

vulnérabilité, de la détresse et de l’anxiété que cela crée chez plusieurs d’entre nous  pour en prof iter de 

façon malhonnête.  Il faut rester vigilant !   

Ventes frauduleuses / Sollicitation de dons frauduleuse 

D’autres arnaques sont à la mode ces temps-ci. Ainsi, des personnes 

prétendent détenir des tests pouvant dépister rapidement la Covid-19.  Or, 

seul un professionnel de la santé qualifié peut faire ce test.  D’autres ont 

des masques à vendre alors qu’ils sont périmés ou même inexistants.  

Certains vont jusqu’à offrir un remède ou un vaccin. Des entreprises offrent 

des services de nettoyage de conduits ou des filtres à air «spéciaux» pour se 

protéger. Certains prétextent amasser des fonds pour les victimes, directes 

ou indirectes de la pandémie.  Ne vous laissez pas berner. Si c’est trop 

beau pour être vrai, ce ne l’est pas !  
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